BEKZEMP DE TRE
MEST ALMINDELIGE
FORMER FOR FRAUD

Hver anden virksomhed har vaeret udsat for
bedrageri eller gkonomisk kriminalitet inden
for de seneste to ar. Vi forklarer her de mest
almindelige former for fraud, og hvordan

din virksomhed kan modarbejde og afslere
bedrageriet, for skaden sker.
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HENVENDELSE
OM BANKSKIFTE

Eksempel:

Din virksomhed modtager en e-mail om
bankskifte eller om indbetaling pd en
ny konto fra en leverander. E-mailen er
tilsyneladende sendt fra leverandarens
e-mailsystem og ser ikke mistaenkelig
ud. Men det kommer fra en svindler.
Leveranderens system er hacket, og
svindleren har kontrol over e-mailkor-
respondancen. Din virksomhed betaler
altsd fakturaen til den forkerte konto —
og leverandegren far ikke sine penge.

Losning:

De fleste virksomheder skifter bank en
gang imellem. Det er ikke i sig selv op-
sigtsvaekkende. Men hvis din virksom-
hed modtager sddan en henvendelse,
anbefaler vi, at din virksomhed ringer
til jeres kontaktperson hos leverande-
ren og far verificeret, at virksomheden
skifter bankkonto. Ring ikke blot til det
telefonnummer, der oplyses i e-mailen
om bankskiftet — det kan vaere svindle-
ren selv, der besvarer det opkald. Som
leverander kan man med fordel indsaet-
te en tekst pda virksomhedens fakturaer,
hvor der star, at henvendelser om bank-
kontoskifte ikke skal accepteres uden
forudgdende bekraftelse hos den faste
kontaktperson.
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LEVERING TIL
ANDEN ADRESSE

Eksempel:

Din virksomhed har modtaget en ordre
pd et antal varer. Inden afsendelse of
varerne modtager ordreafdelingen
eller en anden person i virksomheden
en e-mail med gnske om levering til

en anden adresse. E-mailen ser ikke
mistaenkelig ud, fordi den kommer fra
kundens system. Men det er bedrageri.
Kundens e-mail-system er hacket, og
svindleren styrer korrespondancen. Din
virksomhed sender altsd varerne til den
forkerte adresse, og din kunde modta-
ger aldrig sin ordre — og vil derfor heller
ikke betale for den.

Losning:

Andring af leveringsadresse kan fore-
komme, men ring altid til den person,
du plejer at tale med hos kunden.
Sperg, hvorfor man aendrer adresse,

og om adressen er korrekt. Denne type
svindel kan ofte ske, hvis man har en
ordreafdeling, der i hejt tempo behand-
ler ordrer og maske ikke har et gje pd
hver bestilling.
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FOR GODT TIL
AT VZERE SANDT

Eksempel:

Du har leenge prevet pd at komme ind
som leverander i den store supermar-
kedsksede, og pludselig en dag, sd
lykkes det. En e-mail havner i din virk-
somheds indbakke med en bestilling pd
en stor ordre. E-mailen ser ikke mistzen-
kelig ud, men vaer p& vagt. Det er fraud.
Svindleren udgiver sig for at vaere din
drammekunde, men det hele ender som
et mareridt, hvor et stort antal varer bli-
ver sendt til en svindler, og din virksom-
hed taber penge.

Lesning:

Hvis det ser for godt ud til at vaere
sandt, sd er der en risiko for, at det ogsd
er det. Hvis du modtager en stor ordre
fra en virksomhed, du ikke tidligere har
arbejdet med, sa ring til virksomheden.
Gerne pd hovednummeret. Eller til en,
du kender. Sig tak for ordren, og giv ud-
tryk for, hvor stor glaede ordren vaekker
i din virksomhed. Mdske er ordren god
nok, mdske er den ikke. Ring ikke blot til
det telefonnummer, der oplyses i ordren
— det kan veere svindleren selyv, der
besvarer det opkald.




