ETUDE EULER HERMES - DFCG 2021

FRAUDE & CYBERCRIMINALITE :

UN RISQUE DECUPLE DEPUIS LA CRISE ?

— ATTAQUES PREJUDICES MENACES ——
3 ENTREPRISES SUR 5 1 ENTREPRISE SUR 3 9 ENTREPRISES SUR 10
observent une augmentation VICTIME DE FRAUDE craignent une accentuation du risque
des tentatives de fraude a subi un préjudice de fraude et de cybercriminalité
sur l'année en cours supérieur a 10 K€

6 ENTREPRISES SUR 10

3 ENTREPRISES SUR 4 14 % DES ENTREPRISES n‘ont pas alloué de budget spécifique
observent une augmentation des attaquées ont subi pour lutter contre la fraude
attaques de type phishing un préjudice supérieur et la menace cyber
a 100 K€

1 ENTREPRISE SUR 4
a éteé victime d’'une fraude avérée
sur 'année en cours

57 % DES ENTREPRISES
ont vu leurs partenaires commerciaux
victimes de fraude

TOP 5 DES TENTATIVES DE FRAUDE

1 Fraude au faux président

2 Fraude au faux fournisseur (faux RIB)

Autres usurpations d'identité (banques, avocats, cac...)

J 4

Intrusion dans les systémes d’information

Fraude au faux client

DISPOSITIFS AYANT PERMIS DE DEJOUER

St z A CES TENTATIVES DE FRAUDE
@’%%/@ LE PHENOMENE FRAUDE
2{‘15 ET LA C R I S E COVI D (0) Réaction ou initiative humaine personnelle
?I\J@ (Suspicion, doute)
,
_ll' 271 1ENTREPRISE SUR 2 a remarqué une | B
recrudescence du nombre d'attaques suite
a la généralisation du télétravail f @ Procédure de contrale interne
[ “=— 7ENTREPRISES SUR 10 ont adapté leurs Ca—
J & procédures internes afin qu'elles correspondent

mieux a la généralisation du télétravail . . . P
ff’f\\'\(‘ Dispositif technique : sécurité IT

/{@}Q 7 ENTREPRISES SUR 10 ont renforcé leurs =
| & | procédures de sécurité afin de se protéger

d'éventuelles nouvelles vulnérabilités

282 répondants. Enquéte réalisée entre le 10 mai et le 25 juin 2021.
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